electronic cash ("girocard")

1. Wer ist furr die Verarbeitung meiner Daten verantwortlich und an wen kann ich mich wenden?

Viele Schritte sind notwendig, damit Sie sicher mit Ihrer Karte bezahlen kdnnen. Der Handler, bei dem Sie mit Karte
bezahlen, arbeitet daher mit einem Netzbetreiber zusammen. Handler und Netzbetreiber sind wie folgt getrennt eigene
Verantwortliche fur die Verarbeitung jeweils in ihrem technischen Einflussbereich auf die Daten:

a) Handler fur den Betrieb des Zahlungsterminals an der Kasse und ggf. fiir sein internes Netz bis zur gesicherten
Ubermittlung per Internet oder Telefonleitung an den Netzbetreiber. Name und die Kontaktdaten des Handlers:
MuSeEn gGmbH, Adolf-Pompe-Str. 12-15, 17109 Hansestadt Demmin, Telefon: 0395 / 570 87 4850,
info@wirtschaft-seenplatte.de

Datenschutzbeauftragter: Telefon 0395 / 70 79 114, E-Mail info@grabowski-beratung.de

b) Netzbetreiber fiir den zentralen Netzbetrieb, die dortige Verarbeitung, Umschlisselung, Risikoprifung und die weitere
Ubermittlung:PAYONE GmbH, Lyoner StraRe 9, 60528 Frankfurt am Main, www.payone.com

Datenschutzbeauftragter: privacy @payone.com

Zustdndige Datenschutz-Aufsichtsbehorde: Der Hessische Datenschutzbeauftragte, Gustav-Stresemann-Ring 1, 65189
Wiesbaden, https://datenschutz.hessen.de/

Soweit der Handler einen anderen kaufmannischen Netzbetreiber als PAYONE nutzt, halt der Handler fiir Sie dessen Namen
und Kontaktdaten vor. Sie bekommen diese Informationen per Aushang bzw. auf Anfrage an der Kasse.

2. Welche Daten werden fiir die Zahlung benutzt?

e  Kartendaten (Daten, die auf lhrer Karte gespeichert sind): IBAN bzw. Kontonummer und Kurz-Bankleitzahl,
Kartenverfallsdatum und Kartenfolgenummer.

o  Weitere Zahlungsdaten: Betrag, Datum, Uhrzeit, Kennung des Zahlungsterminals (Ort, Unternehmen und Filiale,
in der Sie zahlen), Prifdaten Ihrer kartenausgebenden Bank ("EMV-Daten").

®  PIN: Ihre PIN-Eingabe wird kryptographisch gesichert durch die kartenausgebende Bank geprift. Der
Netzbetreiber iibernimmt dabei kryptographische Sicherungen und Ubermittlungen, speichert jedoch keine PIN
und hat keinen Zugriff auf die verschlisselte PIN.

3. Aus welchen Quellen stammen lhre Daten?

e  Die Kartendaten werden vom Zahlungsterminal aus lhrer Karte ausgelesen.
e  Die weiteren Zahlungsdaten stellen das Zahlungsterminal und ggf. direkt der Handler bereit.
e  |hre PIN geben Sie selbst ein.

4. Zu welchem Zweck werden lhre Daten verarbeitet und auf welcher Rechtsgrundlage?

e  Handler:
o  Prufung und Durchfihrung lhrer Zahlung an den Handler, Art. 6 (1) (b) DSGVO.
o Belegarchivierung nach gesetzlichen Vorschriften, insbesondere nach §§ 257 Abs. 1 Nr. 4 HGB, § 147
Abs. 1 Nr. 4 AO; Art. 6 (1) (c) DSGVO.

o  Netzbetreiber:

o  Prifung und Durchfiihrung Ihrer Zahlung an den Handler, Art. 6 (1) (b) DSGVO.

o  Sichere Ubertragung lhrer Daten, insbesondere gemaR den gesetzlichen Bestimmungen fiir SEPA-
Zahlungen, §§ 25a KWG, 27 ZAG; und den Bestimmungen des Deutschen Bankenverbands, Art. 6 (1) (c)
und (f) DSGVO.

o Belegarchivierung nach gesetzlichen Vorschriften, insbesondere nach §§ 257 Abs. 1 Nr. 4 HGB, § 147
Abs. 1 Nr. 4 AO; Art. 6 (1) (c) DSGVO.

o  Abrechnung der Gebiihren, die der Handler Ihrer kartenausgebenden Bank schuldet, Art. 6 (1) (f)
DSGVO.

o  Reporting (ausschlieflich maskiert oder pseudonymisiert sowie mit aggregierten Daten), Art. 6 (1) (f)
DSGVO
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5. Wer bekommt die Daten?

AuBer dem Handler und dem Netzbetreiber benétigen weitere Stellen lhre Daten, um die Zahlung durchzufiihren oder um
gesetzliche Vorschriften zu erflllen. AusschlieBlich in diesem Umfang werden Ihre Daten weitergegeben, und zwar an die
folgenden Stellen:

e lhre kartenausgebende Bank und den Zahlungsdienstleister des Handlers

e  die von der Deutschen Kreditwirtschaft zwischengeschalteten Stellen, die das Clearing und Settlement von
Zahlungen Ubernehmen

e  Strafverfolgungsbehorden in den gesetzlich vorgesehenen Fallen

e  Geldwaschemeldestellen in den gesetzlich vorgesehenen Fallen

6. Werden Daten in ein Drittland oder an eine internationale Organisation Gbermittelt?

Nein, eine solche Ubermittlung findet nicht statt.
7. Wie lange werden meine Daten gespeichert?

PAYONE speichert und verarbeitet Ihre Daten, solange es zur Vertragsdurchfiihrung und zur Erflillung unserer vertraglichen
und gesetzlichen Pflichten erforderlich ist. Sollte eine Speicherung der Daten fir die Erfillung vertraglicher oder besonderer
gesetzlicher Pflichten nicht mehr erforderlich sein und der Zweck ihrer Speicherung entfallen sein, werden die Daten
geloscht — es sei denn, deren Weiterverarbeitung ist zu folgenden Zwecken erforderlich:

e  Erfullung handels- und steuerrechtlicher, sowie sonstiger Aufbewahrungspflichten (z.B. Aufbewahrung
buchhaltungsrelevanter Daten fiir 10 Jahre)

e  Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjahrungsvorschriften
8. Welche Datenschutzrechte habe ich?

Jede betroffene Person kann bei dem jeweils Verantwortlichen (siehe oben Ziffer 1.) folgende Datenschutzrechte geltend
machen:

das Recht auf Auskunft nach Artikel 15 DSGVO

das Recht auf Berichtigung nach Artikel 16 DSGVO

das Recht auf Léschung nach Artikel 17 DSGVO

das Recht auf Einschrénkung der Verarbeitung nach Artikel 18 DSGVO
das Recht auf Widerspruch aus Artikel 21 DSGVO

das Recht auf Dateniibertragbarkeit aus Artikel 20 DSGVO

Beim Auskunftsrecht und beim Léschungsrecht gelten die Einschrankungen nach §§ 34 und 35 BDSG.

Jede betroffene Person hat zudem das Recht auf Beschwerde bei einer Datenschutz-Aufsichtsbehérde (Artikel 77 DSGVO
i.V.m. § 19 BDSG). In Ziffer 1 finden Sie die zustdndige Datenschutz-Aufsichtsbehorde fir die PAYONE im Rahmen der
Zahlungsabwicklung. Alternativ konnen Sie sich an lhre lokale Datenschutz-Aufsichtsbehorde wenden.

9. Muss ich meine Daten bereitstellen?

Sie sind weder gesetzlich noch vertraglich verpflichtet, Ihre Daten bereitzustellen. Wenn Sie Ihre Daten nicht bereitstellen
mochten, konnen Sie ein anderes Zahlungsverfahren verwenden, z.B. bar bezahlen.

10. Werden meine Daten fiir eine automatisierte Entscheidungsfindung verwendet?

Wenn Sie lhre Karte zur Bezahlung verwenden wollen, muss die Kartenzahlung erst autorisiert werden. Die Autorisierung
erfolgt automatisch unter Verwendung lhrer Daten. Dabei konnen insbesondere folgende Erwagungen eine Rolle spielen:
Zahlungsbetrag, Ort der Zahlung, bisheriges Zahlungsverhalten, Handler, Zahlungszweck. Ohne Autorisierung ist die
Kartenzahlung nicht moglich. Dies hat keinen Einfluss auf andere Zahlungsmethoden (z.B. andere Karten oder Bargeld).

11. Widerspruchsrecht im Einzelfall



Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit Widerspruch einzulegen
gegen die Verarbeitung von Daten, die aufgrund von Artikel 6 (1)(f) DSGVO erfolgt, also gegen die Verarbeitung von Daten
auf der Grundlage einer Interessenabwagung.

Bitte richten Sie lhren Widerspruch an: privacy@payone.com

Wenn Sie berechtigt Widerspruch einlegen, werden lhre Daten nicht mehr aufgrund von Artikel 6 (1)(f) DSGVO verarbeitet,
mit zwei Ausnahmen:

o |hre Daten werden weiter verarbeitet, soweit der Verantwortliche zwingende schutzwiirdige Griinde fiir die
Verarbeitung nachweisen kann, die lhre Interessen, Rechte und Freiheiten Gberwiegen, insbesondere z.B. bei
gesetzlichen Aufbewahrungspflichten und zur Durchfiihrung einer am Zahlungsterminal schon begonnenen, aber
noch nicht abgeschlossenen Zahlung.

e |hre Daten werden weiter verarbeitet, wenn dies der Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen dient.

12. Stand der Information
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